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INST.FED.DE EDUC.,CIENC.E TEC.DO R.G.DO NORTE

Estudo Técnico Preliminar 141/2026

1. Informacoes Basicas

Numero do processo: 23421.002414.2026-65

2. Descricao da necessidade

A presente contratacdo visa a aquisicdo de novos equipamentos de firewall de proxima geracdo (Next Generation
Firewall — NGFW) para o Instituto Federal do Rio Grande do Norte — IFRN, com o objetivo de substituir equipamentos
antigos atualmente em uso nos diversos campi da instituicdo, bem como ampliar a capacidade de protecdo e
disponibilidade da infraestrutura de seguranca de rede da IFRN. A contratacdo também visa manter a padronizacéo
tecnolégica ja consolidada na instituicdo, que utiliza firewalls da fabricante Palo Alto Networks, bem como o software
de gerenciamento centralizado Palo Alto Panorama.

O IFRN possui uma estrutura de rede distribuida entre diversos campi, cuja protecdo contra ameagas cibernéticas é
realizada por meio de uma solucao padronizada baseada em firewalls de préxima geracao da Palo Alto Networks e
gerenciada de forma centralizada pelo software Panorama. Esta padronizacao foi construida ao longo de varios anos
e representa um investimento significativo em ativos, capacitacdo técnica, integracdo entre sistemas e estabilidade
operacional.

A solucao de seguranca de perimetro dos campi do IFRN é composta por equipamentos de firewall de proxima
geracgédo do fabricante Palo Alto Networks e gerenciados de forma centralizada através do software de gerenciamento
Palo Alto Panorama, criando uma plataforma interoperavel que consolida a seguranca para a instituicdo. Tal cenario
proporciona ganhos operacionais relevantes, como visibilidade unificada do trafego, padronizacdo de politicas de
segurancga, simplificacdo da gestdo e maior eficiéncia na resposta a incidentes.

A presente contratacao € motivada pela necessidade de expansao, modernizacéo e padronizacdo da infraestrutura de
seguranca de rede do Instituto Federal, considerando a criacdo de novos campi e a consequente ampliagdo do
ambiente computacional institucional. O crescimento da infraestrutura de TIC impde a adocdo de mecanismos
robustos de protecdo, capazes de garantir a confidencialidade, integridade e disponibilidade das informacdes, em
conformidade com as diretrizes estabelecidas pela legislacdo vigente, a exemplo da Lei n° 13.709/2018 (LGPD) e da
Lei n® 12.965/2014 (Marco Civil da Internet).

A adocdo de equipamentos do mesmo fabricante atualmente em uso permite a reaproveitamento das politicas de
seguranca ja definidas, evita a necessidade de reconfiguracdo completa da infraestrutura, preserva os investimentos
realizados, incluindo infraestrutura de gerenciamento centralizado, conhecimento técnico da equipe interna e
processos operacionais ja estabelecidos. Tal abordagem esta alinhada aos principios da economicidade, eficiéncia e
razoabilidade previstos na Lei n° 14.133/2021, ao evitar custos desnecessarios com substituicdo de tecnologia,
retrabalho operacional e reestruturagdo do ambiente.

A aquisicdo de novos equipamentos NGFW compativeis com a solugédo Palo Alto Networks, ja& adotada pelo IFRN,
visa otimizar os investimentos realizados pela Administragdo. A padronizacdo permite o aproveitamento da
infraestrutura de gestdo, dos processos operacionais e da capacitacdo técnica da equipe, evitando gastos
desnecessarios. A compatibilidade é essencial para garantir a interoperabilidade nativa com o ecossistema de
segurancga atual (Palo Alto Panorama), prevenindo a fragmentacéo da visibilidade de ameacgas e a elevacgéo de custos
decorrentes da gestdo de sistemas heterogéneos.
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A presente demanda esta devidamente prevista no Plano de Contratacdes Anual (PCA) do IFRN para o exercicio de
2026 e guarda consonancia com os objetivos estratégicos de seguranca da informacao descritos no Plano Diretor de
Tecnologia da Informacéo e Comunicacéo (PDTIC) vigente.

A contratagdo também se encontra alinhada as diretrizes da Estratégia de Governo Digital da Administragdo Publica
Federal e as disposicfes da Instrucdo Normativa SGD/ME n°® 94/2022, especialmente no que se refere ao
planejamento das contratacdes de TIC, a seguranca da informacédo, a continuidade dos servicos digitais e a protecdo
da infraestrutura tecnolégica institucional.

A padronizacédo tecnoldgica adotada nesta contratacdo encontra fundamento no art. 47, inciso |, da Lei n°® 14.133
/2021, considerando a necessidade de compatibilidade técnica, interoperabilidade, integracdo operacional e
gerenciamento unificado entre os equipamentos a serem adquiridos e a infraestrutura de seguranca cibernética ja
implantada no IFRN, especialmente com a solu¢do de gerenciamento centralizado Palo Alto Panorama atualmente
em operacdao institucional.

A manutencdo da arquitetura tecnoldgica padronizada visa assegurar a continuidade operacional dos servigos de TIC,
a preservacdo dos investimentos publicos ja realizados, a reducdo dos riscos de indisponibilidade e a eficiéncia
administrativa na gestdo da seguranca da informacao institucional.

A solucdo objeto desta contratacdo integra a arquitetura institucional de seguranga cibernética do IFRN, sendo
elemento critico para protecdo dos servicos digitais, integridade das informacg8es institucionais, continuidade
operacional dos ambientes académicos e administrativos e atendimento as diretrizes relacionadas a seguranca da
informacao e protecédo de dados pessoais no ambito da Administracdo Publica Federal.

Considerando o valor global estimado da solucdo e a possibilidade de limitagdes orcamentarias supervenientes
durante o exercicio, a contratagcdo sera estruturada por meio do Sistema de Registro de Precos, de modo a permitir
gue a Administracao registre a totalidade da necessidade institucional identificada, sem que isso implique obrigacéo
de contratacao integral dos quantitativos registrados.

A adocao do Sistema de Registro de Precos permitira ao IFRN realizar as contratacdes de forma gradual, conforme
disponibilidade orcamentéria, prioridades institucionais e cronograma de implantacdo definido pela area técnica,
preservando a eficiéncia do planejamento, a continuidade da modernizagéo da infraestrutura de seguranga cibernética
e a vantajosidade da contratacao.

3. Area requisitante

Area Requisitante Responsavel

Diretoria de infraestrutura de TIC Jodo Rodrigo Silva de Carvalho

4. Necessidades de Negocio

1. Garantir a continuidade, a estabilidade e a seguranca contra ameacas cibernéticas da infraestrutura de Tl do
Instituto e dos servigos providos pelo IFRN para a sociedade com o menor impacto possivel na operacdo atual da
rede;

2. Preservar os investimentos ja realizados pela instituicdo em tecnologia, capacitacéo e integracédo de sistemas;
3. Minimizar os riscos operacionais, de indisponibilidade e de seguranca relacionados a uma atualizacdo tecnoldgica;

4. Assegurar gerenciamento unificado e continuo da seguranca ja implementado na rede do IFRN distribuida em seus
diversos campi;
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5. Promover a escalabilidade e a modernizacao da infraestrutura de seguranca da solucdo atual de seguranca do

IFRN;

6. Manter a conformidade com normas e regulamentacdes atendendo as exigéncias legais e normativas relacionadas
a seguranca da informacgéo e a protecéo de dados, como a Lei Geral de Protecao de Dados Pessoais (LGPD);

5. Necessidades Tecnologicas

Atualmente, a soluc¢éo de seguranca de rede do IFRN possui algumas das seguintes caracteristicas:

Escalabilidade e Densidade de Usuarios: A infraestrutura de rede do IFRN atende a uma volumetria de
aproximadamente 8.000 usuarios simultdneos nos campi de grande porte e 600 usuarios simultaneos nos
campi de menor porte, o que demanda alta capacidade de gerenciamento de sessdes e tabelas de estados
(state tables) por parte dos ativos de seguranca.

Monitoramento de Fluxo em Camada 7 (App-ID). O IFRN opera com visibilidade total de aplica¢des, onde todos
os fluxos de dados sdo monitorados e classificados independentemente de porta ou protocolo, utilizando
inspecao profunda de pacotes para garantir a seguranca em nivel de aplicacéo.

Perfil de Trafego e Largura de Banda (Throughput): O ambiente possui links de internet que totalizam até 2
Gbps de banda contratada nos campi e trafego de até 8 Gbps no Datacenter principal. O trafego exige que o
processamento de seguranca (IPS, Antivirus e Threat Prevention) ocorra em velocidade de linha (wire-speed),
sem gerar laténcia ou gargalos nos servigos académicos.

Topologia de Rede e Resiliéncia (Site-to-Site VPN): A arquitetura de conectividade de cada campus utiliza dois
links distintos: uma conexdo direta ao Datacenter principal e um link de Internet. Empregamos uma VPN Site-to-
Site (IPsec) estabelecida sobre o link de Internet como canal de redundancia, assegurando que 0s servigos
criticos permanecam conectados ao Datacenter em caso de falha fisica do link principal.

Segmentacdo Loégica e Inspecdo Inter-VLAN: A rede interna dos campi € segmentada em até 20 VLANs. O
trafego interno (leste-oeste) é roteado e inspecionado pelos firewalls de borda, que atuam como o gateway de
segurancga para todas as zonas de confianga da instituicao.

Mobilidade e Acesso Remoto (Client-to-Site VPN): O IFRN disponibiliza acesso remoto seguro a servidores e
sistemas internos para usuarios externos e administradores através de tuneis SSL-VPN (Client-to-Site),
exigindo a gestéo centralizada de identidades e politicas de acesso criptografado.

Infraestrutura de Instalagdo e Condicbes Ambientais: Os equipamentos operam instalados em racks padrdo 19"
em salas de ativos climatizadas, providas de sistemas de protecdo elétrica (Nobreaks) e, em unidades
selecionadas, suporte a grupos geradores.

Dinémica de Uso e Sazonalidade: Por ser uma instituicdo de ensino e pesquisa, o perfil de trafego é intensivo
em conteado multimidia, laboratérios virtuais e ferramentas de colaboracdo sincrona, apresentando picos de
demanda que exigem alta disponibilidade e mecanismos de QoS para priorizacdo de determinados tipos de
trafegos.

Outras necessidades tecnoldgicas necessarias a solucéo:

Instalacdo de appliances de firewall para atender a demanda dos novos campi.

Recursos de prevencéo contra ameacas avancadas em tempo real (IPS, antivirus e protecdo contra zero-day).
Ferramentas de controle de aplicaces e filtragem de contelido para evitar acessos a sites ou servicos
indevidos.

Alta disponibilidade, com redundéncia de hardware para garantir a continuidade dos servicos;

Compatibilidade nativa com o software de gerenciamento Palo Alto Panorama atualmente utilizado pelo IFRN.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

A solucdo deve possuir garantia e suporte técnico do fabricante por 60 meses para casos de problema relacionados a
fabricacdo e receber atualizacdes regulares de software para resolucdo de bugs, correcbes de seguranca e
implantac@o de novos recursos/funcionalidades.
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6.1. DA PARTICIPAGAO EM CONSORCIO

Considerando a natureza técnica, integrada e critica da solucéo de seguranca cibernética institucional pretendida, ndo
sera admitida a participacdo de empresas em regime de consorcio.

A solugéo objeto da contratacdo envolve elevada integracdo operacional entre equipamentos, licenciamento, suporte
técnico especializado, gerenciamento centralizado e servicos de implantacdo em ambiente institucional de TIC,
circunstancia que exige uniformidade tecnoldgica, responsabilidade técnica centralizada e atuacdo coordenada
durante toda a execucao contratual.

A admissdo de consércio poderia resultar em aumento da complexidade contratual, fragmentacdo de
responsabilidades técnicas, dificuldades de fiscalizagcdo e elevagdo dos riscos operacionais relacionados a
interoperabilidade e continuidade da infraestrutura institucional de seguranca cibernética.

Ademais, verifica-se a existéncia de numero suficiente de empresas no mercado com capacidade técnica e
operacional para execucao integral do objeto, de modo que a vedacéo a participacdo em consorcio ndo compromete
a competitividade do certame.

6.2. DA SUBCONTRATAGAO

Serd admitida subcontratacdo apenas para atividades acessérias e instrumentais relacionadas a execugdo da
solucéo, tais como apoio logistico, instalacdo fisica dos equipamentos ou servicos auxiliares de implantacdo, desde
gue previamente autorizada pela Administracéo.

N&o serd admitida a subcontratacdo integral do objeto, nem das parcelas relacionadas a responsabilidade técnica
principal da solucdo, incluindo gerenciamento da implantacdo, configuracdo da plataforma, integragdo com o
ambiente institucional, suporte especializado e garantia da interoperabilidade da infraestrutura de seguranca
cibernética.

A eventual subcontratagdo ndo afasta a responsabilidade integral da contratada perante a Administracdo quanto a
perfeita execuc¢do do objeto contratado.

7. Estimativa da demanda - quantidade de bens e servicos

A estimativa da demanda foi elaborada com base na avaliacdo técnica realizada pela equipe da Diretoria de
Infraestrutura de TIC (DINRE) do IFRN, levando em consideragcdo a necessidade de substituicAo de appliances
atualmente em uso, a expansdo da infraestrutura de seguranca perimetral para novos campi e a garantia de
continuidade operacional por meio da adocao de arquitetura em alta disponibilidade.

A definicdo das quantidades de equipamentos e servicos considerou os critérios de obsolescéncia de equipamentos
existentes, necessidade de cobertura de novos campi e boas praticas de gestao de TIC que preveem a existéncia de
solucdes redundantes para servicos criticos.

A contratacdo abrangera tanto os equipamentos NGFW quanto os servigos de instalacdo, configuracéo e integracao a
solucé@o de gerenciamento centralizado Palo Alto Panorama implantada e em uso no Instituto Federal. As quantidades
abaixo foram estimadas neste estudo técnico preliminar para compor o projeto em sua totalidade.
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Grupo

Métrica ou

Id. D icdo do B Servi td
escricdo do Bem ou Servico Qtde Unidade

Solugéo de Firewall de Proxima Geragéo - Tipo | (Campi)

Appliance de Firewall de Proxima Geracdo (NGFW) de alta
performance. Hardware com throughput de firewall de no

1 | minimo 2 Gbps, capacidade de lidar com no minimo 180.000 27 Material
sessdes simultaneas e 30.000 novas sessdes por segundo.
Inclui licenciamento de seguranca avancada, garantia e suporte
técnico do fabricante por 60 meses, com integracdo nativa a
solucéo de firewall existente no IFRN.

Solucéo de Firewall de Proxima Geracdo - Tipo Il (Datacenter)

Appliance de Firewall de Proxima Geragdo (NGFW) de alta
performance. Hardware com throughput de firewall de no

2 | minimo 9 Gbps, capacidade de lidar com no minimo 1.200.000 2 Material
sessdes simultdneas e 120.000 nova sessdes por segundo.
Inclui licenciamento de segurancga avancada, garantia e suporte
técnico do fabricante por 60 meses, com integracédo nativa a
solucéo de firewall existente no IFRN.

Servico de Instala¢édo e Configuracéo da Solugéo de Firewall de

Préxima Gerag&o 27 Servigo

4 | Banco de Horas de 20 Horas de Servi¢o Técnico Especializado 5 Servico

8. Levantamento de solucoes

A equipe da Diretoria de infraestrutura de TIC do IFRN realizou um levantamento de solucdes tecnoldgicas
disponiveis no mercado que poderiam atender a demanda por modernizacdo e ampliacdo da infraestrutura de
seguranca de rede da instituicdo. Foram consideradas, como premissas para essa analise, a necessidade de garantir
a continuidade dos servigos criticos, a compatibilidade com a infraestrutura existente, a eficiéncia operacional da
equipe técnica do Instituto e o alinhamento com os principios da economicidade e da sustentabilidade do investimento

publico.

Alternativas tecnoldgicas avaliadas:

* Solucéo 1: Aquisicdo de firewalls do mesmo fabricante ja utilizado pelo IFRN
* Solucao 2: Aquisicao de firewalls de outro fabricante

id

Descricao da solug¢do (ou cenario)

Aquisicao de firewalls do mesmo fabricante ja utilizado pelo IFRN

Esta alternativa consiste na aquisicdo de novos appliances NGFW da mesma
fabricante dos equipamentos atualmente em operagéo no IFRN e compativeis com
o software de gerenciamento centralizado Panorama, também ja implantado e
licenciado pela instituicéo.
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Aquisicao de firewalls de outro fabricante

2 Esta alternativa considera a ado¢ao de uma nova solu¢do de seguranca perimetral
baseada em equipamentos de fabricante distinto ao atual. Essa aquisi¢do implica
em substituicdo da plataforma de gerenciamento centralizado, atualmente em uso,
por uma nova, definida na arquitetura do fabricante.

A presente contratacdo sera realizada por meio de Pregéo Eletrbnico para Registro de Precos, nos termos da Lei n®
14.133/2021 e do Decreto n°® 11.462/2023.

A adocéo do Sistema de Registro de Precos mostra-se adequada em razéo da necessidade de conferir flexibilidade a
Administracdo quanto a efetiva contratacdo dos quantitativos registrados, considerando que a disponibilidade
orcamentéaria podera variar ao longo da vigéncia da Ata de Registro de Precos.

Embora os quantitativos estimados representem a totalidade da necessidade institucional identificada pela area
técnica, a efetiva contratacdo dos itens ficard condicionada a disponibilidade orcamentaria do IFRN e as prioridades
institucionais vigentes no momento de cada aquisi¢ao.

O critério de julgamento adotado serd o de menor preco por grupo, considerando a necessidade de contratagéo
integrada da solucdo tecnoldgica, a interoperabilidade entre os componentes, a padronizacdo da infraestrutura
institucional de seguranca cibernética e a adequada definicdo das responsabilidades técnicas relacionadas a
implantacdo, suporte, gerenciamento e operacao da solucgéo.

9. Analise comparativa de solucoes

A seguir é apresentada a analise comparativa entre os dois cenarios identificados no levantamento de solucdes,
considerando o atendimento as necessidades de negdécio e as necessidades tecnoldgicas mapeadas. A analise visa
identificar a alternativa mais eficaz, eficiente e efetiva para o IFRN, com base na realidade ja consolidada na
instituicao.

A tabela abaixo consolida os requisitos avaliados e o grau de atendimento por cada solucao:

Cenarios
Requisitos
Solucao 1 Solucao 2
Garantir a continuidade, a estabilidade e a seguranga contra ameacas Atende
cibernéticas da infraestrutura de Tl do Instituto Federal e dos servicos Atende .
. . parcialmente
providos pelo IFRN para a sociedade
Preservar os investimentos ja realizados pela instituicdo em =
) o A . J ~ p ¢ Atende N&o atende
tecnologia, capacitacéo e integracado de sistemas
Minimizar os riscos operacionais, de indisponibilidade e de seguranca .
. P o . _p 9 ¢ Atende Nao atende
relacionados a uma atualizag&o tecnologica
Negocio Assegurar gerenciamento unificado e continuo da seguranca j& .
. o . . Atende N&o atende
implementado na rede do IFRN distribuida em seus diversos campi
Promover a escalabilidade e a modernizacéo da infraestrutura de =
= Atende N&o atende
seguranca da solucédo atual de seguranca do IFRN
Manter a conformidade com normas e regulamentag@es atendendo as
exigéncias legais e normativas relacionadas a seguranca da Atende Atende
informacao e a protecédo de dados, como a Lei Geral de Protecdo de parcialmente
Dados Pessoais (LGPD);
Aquisicdo de appliances de firewall para atender a demanda dos
quisie . PP P Atende Atende
novos campi
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Recursog ('je prevengaci contra ameagas avangadas em tempo real Atende Atende
(IPS, antivirus e prote¢do contra zero-day)
- Ferramentas de controle de aplicacgdes e filtragem de contetdo para
Tecnolégico . . p Q . 9 P Atende Atende
evitar acessos a sites ou servicos indevidos
Alta disponibili m redundanci har r r rantir
ta.dls.po ibilidade, cg edundancia de hardware para garantir a Atende Atende
continuidade dos servigos
Compatibilidade nativa com o software de gerenciamento Palo Alto =
. Atende N&o atende
Panorama atualmente utilizado pelo IFRN
Resultado da analise Atende Nao atende

9.1. ANALISE COMPARATIVA DESCRITIVA

A Solucao 1 — Aquisicao de firewalls do mesmo fabricante ja utilizado pelo IFRN apresenta atendimento integral a
todas as necessidades identificadas, tanto do ponto de vista de negécio quanto do ponto de vista técnico. Essa
abordagem permite preservar a padronizacao tecnoldgica, reutilizar as politicas e configuracdes ja definidas, garantir
compatibilidade plena entre os dispositivos e evitar a necessidade de aquisicdo de novas ferramentas de gestdo ou
reconfiguracdo completa do ambiente.

Por sua vez, a Solucdo 2 — Aquisi¢ao de firewalls de outro fabricante apresenta limitagfes significativas em relacéo a
continuidade operacional, compatibilidade com ferramentas ja implantadas e reaproveitamento de conhecimento
técnico e regras configuradas, o que compromete sua viabilidade técnica e aumenta os custos indiretos associados a
migragdo e operacdo. Embora amplie a concorréncia, essa abordagem demandaria a substituicdo completa da
plataforma atual de gerenciamento, a reconfiguracdo de regras e politicas de seguranca, a reintegracdo com 0s
servicos de autenticagdo e rede j& existentes e a capacitagdo da equipe técnica em novas interfaces, arquiteturas e
comandos. Além disso, resultaria na descontinuidade da padronizacdo implantada, elevando os custos operacionais e
os riscos de falhas durante a transicao.

10. Registro de solucoes consideradas inviaveis

Como mencionado anteriormente, no processo de levantamento e analise das alternativas tecnolégicas disponiveis no
mercado, foram identificadas duas solucdes viaveis para atender a necessidade do IFRN: Solucdo 1 — Aquisi¢do de
firewalls do mesmo fabricante ja utilizado pelo IFRN e a Solugdo 2 — Aquisicdo de firewalls de outro fabricante.

Embora a aquisicdo de firewalls de outro fabricante ndo seja tecnicamente invidvel em sentido absoluto, ela apresenta
impactos operacionais e técnicos que a tornam inadequada ao contexto especifico do IFRN. Dentre os principais
fatores impeditivos estdo a descontinuidade da ferramenta de gerenciamento centralizado Palo Alto Panorama
atualmente em operacao no Instituto Federal, a necessidade de reconfiguracdo completa das politicas de seguranca,
a perda de compatibilidade com os dispositivos ainda em funcionamento nos campi, o aumento da curva de
aprendizado da equipe técnica e o comprometimento da estabilidade da operacdo durante o processo de transi¢do
tecnolégica.

Dessa forma, a Solugdo 2 — Agquisicdo de firewalls de outro fabricante ndo se mostra viavel no contexto da
infraestrutura ja consolidada no IFRN, sendo considerada inadequada para atender plenamente aos requisitos de
negocio e as necessidades tecnoldgicas identificadas.

11. Analise comparativa de custos (TCO)

A tabela abaixo demostra uma estimativa de alto nivel dos custos de migracéo (treinamento, substituicdo de 100% da
base instalada, horas técnicas de reconfiguracéo) caso houvesse substituicdo da plataforma tecnologica atualmente
implantada:

Fator de Custo |Descri¢cdo do impacto financeiro e operacional
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Necessidade de aquisicdo de nova licenca de software de
gerenciamento, visto que a licenca atual do Palo Alto Panorama nao
possui interoperabilidade com terceiros.

Gestao
Centralizada

Custo de 80h de treinamento oficial presencial para 5 analistas da
Reitoria e 25 técnicos dos campi, totalizando 2.400 horas de forca de
trabalho desviadas da operagéo para treinamento. A experiéncia prévia
demonstra que o formato remoto é inviavel para este escopo, pois a
concorréncia com o atendimento de demandas cotidianas prejudica o
aprendizado. Portanto, a imersdo presencial é necessaria para garantir o
aproveitamento do treinamento e o retorno do investimento

Capacitacao de
Equipe

Estimativa de 40 horas técnicas por campus para andlise, traducao e
conversao manual das politicas de seguranga atuais para a nova sintaxe
do fabricante.

Configuracao e
Regras

Risco de Custos intangiveis associados a potencial janela de downtime durante a
Indisponibilidade|migracéo de um ambiente critico de rede.

11.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE PARA A SOLUGAO ADOTADA

A estimativa de custos da solucdo adotada concentra-se majoritariamente no primeiro ano da contratacao, em virtude
da aquisicao dos appliances de firewall, licengas de seguran¢a avancada, garantia e suporte técnico do fabricante
com vigéncia de 60 (sessenta) meses.

A contratacdo contempla solugdo integrada de seguranga cibernética institucional, incluindo equipamentos,
licenciamento, garantia, suporte técnico especializado e servicos necessarios a implantacdo da infraestrutura nos
campi e ambientes de datacenter do IFRN.

A estratégia de contratacdo adotada visa assegurar estabilidade operacional, continuidade da protecao cibernética
institucional e previsibilidade or¢camentéaria ao longo do ciclo de vida da solu¢do, mitigando riscos decorrentes de
descontinuidade tecnolégica, variagbes cambiais e elevagéo futura de custos de suporte e licenciamento.

Os servigos especializados de instalagdo, configuracdo, integracdo e suporte técnico foram incluidos na composicao
da solucdo em razdo da elevada criticidade operacional da infraestrutura institucional de TIC, bem como da
necessidade de implantacdo controlada dos appliances nos diferentes ambientes do IFRN, observando requisitos de
interoperabilidade, seguranca cibernética e continuidade operacional dos servicos institucionais.

A implantacéo da solucao ocorrera de forma planejada e gradual, conforme cronograma institucional a ser definido
pela area técnica do IFRN, considerando as particularidades operacionais dos campi e dos ambientes de datacenter.

A efetiva contratacdo dos quantitativos registrados ocorrera de forma gradual durante a vigéncia da Ata de Registro
de Precos, observada a disponibilidade orcamentaria da Administracéo e o cronograma institucional de implantacao.

Solucao Viavel - Solucdo 1 - Aquisicao de firewalls do mesmo fabricante ja utilizado pelo
IFRN
Anos
Item e descricdo 1 2 3 4 5
Solucéo de Firewall de
Proxima Geragao - Tipo | R$ 1.167.415,47
1 |(Perfil Campi) com R$ R$ R$ R$ 0,00
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licenciamento e suporte 0,00 0,00 0,00
técnico de 60 meses.

Solucéo de Firewall de
Préxima Geracao - Tipo Il R$ 1.732.530,62

2 |(Perfil Datacenter) com 0 FS?; 0 F;f; 0 Ei R$ 0,00
licenciamento e suporte ’ ’ '
técnico de 60 meses.

Servico de Instalacdo e Conforme cronograma de

5 | Configuracdo da Solucao implantac&o institucional R$ R$ R$ RS 0.00
de Firewall de Proxima 0,00 0,00 0,00 ’
Geracéo

Conforme cronograma de
implantacéo institucional R$ R$ R$
0,00 0,00 0,00 R$0,00

Banco de Horas de 20
4 |Horas de Servigo Técnico
Especializado | e oo

R$ R$ R$
Custo Total no Ano R$ 2.899.946,09 0,00 0,00 0,00 R$ 0,00

Valor depreciado
(Quando aplicavel)

Custo Total de Propriedade da Solucao Viavel| R$ 2.899.946,09

Além dos custos diretos de aquisi¢cdo dos appliances de seguranca, a eventual substituicdo da plataforma atualmente
implantada acarretaria custos indiretos significativos relacionados a migracao tecnolégica, incluindo:

a) substituicdo da solucao de gerenciamento centralizado Palo Alto Panorama atualmente licenciada e operacional;
b) reconstrucao integral das politicas institucionais de seguranca cibernética;

¢) reprovisionamento e validacao dos tuneis VPN site-to-site e client-to-site;

d) capacitacéo técnica especializada das equipes da Reitoria e dos campi;

e) contratacdo de servicos especializados de migracdo e operagao assistida;

f) custos operacionais decorrentes da coexisténcia temporaria de plataformas heterogéneas;

g) riscos financeiros associados a indisponibilidade parcial dos servigos institucionais durante o processo de transicéo
tecnoldgica.

Tais fatores demonstram que a continuidade da plataforma atualmente implantada representa a alternativa de melhor
relacdo custo-beneficio para a Administracdo Publica, considerando o ciclo de vida da solucdo e os custos totais de
propriedade (TCO).

12. Descricao da solucao de TIC a ser contratada

A solucao de TIC a ser contratada consiste na aquisicdo de equipamentos de firewall de préxima geracédo (NGFW) da
fabricante Palo Alto Networks, com desempenho compativel as necessidades de seguranca, disponibilidade e
expanséao da infraestrutura de TIC do Instituto Federal do Rio Grande do Norte — IFRN.

A contratagdo abrange appliances fisicos de diferentes portes, conforme as demandas especificas dos campi e data
center do IFRN, além das suas respectivas licencas de seguranca avancada, garantia e suporte técnico do fabricante
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e servicos de instalacdo, configuracdo e integracdo com a ferramenta de gerenciamento centralizado Palo Alto
Panorama em operacao.

A escolha por dar continuidade a padronizacdo com a fabricante Palo Alto Networks se justifica pelos seguintes
diferenciais:

* Compatibilidade plena com a infraestrutura existente garantindo que todos 0s novos equipamentos e 0s
equipamentos atualmente em uso no Instituto Federal serdo gerenciados diretamente pelo Panorama, evitando
assim que existam duas ferramentas diferentes sem qualquer integragcdo o que dificultaria a gestdo e a
aplicacao das politicas de seguranca de uma forma unificada;

* Reaproveitamento das politicas de seguranca e configuragbes existentes, o que reduz riscos operacionais,
acelera a implantacao e evita retrabalho;

* Preservacao do investimento publico realizado em equipamentos, licencas e capacitacdo da equipe técnica do
IFRN ao longo dos ultimos anos;

* Reducédo da curva de aprendizado e continuidade dos processos operacionais ja consolidados, aumentando a
eficiéncia da equipe de seguranca do Instituto Federal.

12.1. MODELO DA CONTRATAGAO E FUNDAMENTAGAO LEGAL

A adocao do Sistema de Registro de Precos mostra-se adequada as caracteristicas da presente contratacao,
uma vez que, embora os quantitativos estimados representem a totalidade da necessidade institucional
identificada, nao ha previsao de contratacdo Unica e integral destinada ao esgotamento imediato dos
quantitativos registrados.

A aquisicao dos equipamentos e a contratacao dos servicos ocorrerao de forma gradual, mediante
contratacGes futuras durante a vigéncia da Ata de Registro de Precos, de acordo com a disponibilidade
orcamentaria e financeira do IFRN, as prioridades institucionais e o cronograma de implantag¢ao definido pela
area técnica.

A utilizacdo do SRP permite, assim, que a Administracdo registre a necessidade institucional identificada sem assumir
a obrigacdo de contratacao integral dos quantitativos, possibilitando a realizacdo das aquisicdes a medida que
estejam presentes as condi¢cdes orcamentérias e operacionais necessarias a implantagao da solucao.

Dessa forma, a modelagem adotada ndo se destina a realizacdo de contratacdo Unica e exauriente da Ata de Registro
de Precos, mas ao atendimento gradual da demanda institucional durante sua vigéncia, preservando a flexibilidade
administrativa, a continuidade do processo de modernizacédo da infraestrutura de seguranca cibernética e a eficiéncia
na aplicacao dos recursos publicos.

12.1.1. Justificativa para nédo divulgacao da Intencé@o de Registro de Precos (IRP)

O Instituto Federal do Rio Grande do Norte — Reitoria, na condi¢cdo de érgdo gerenciador da Ata de Registro de
Precos, sera o Unico contratante no ambito da presente contratacdo, ndo havendo previsdo de participacdo de outros
orgdos ou entidades.

A presente contratacao sera realizada por meio do Sistema de Registro de Prec¢os, nos termos do Decreto n°® 11.462
12023.
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Contudo, a divulgacdo da Intencdo de Registro de Precos (IRP) ndo se mostra conveniente nem vantajosa para a
Administracdo, uma vez que a demanda institucional ja foi previamente levantada, consolidada e validada pela
Diretoria de Infraestrutura de TIC do IFRN, contemplando as necessidades da Reitoria e dos campi atendidos pela
infraestrutura institucional de seguranca cibernética.

A governanga, o planejamento e a administracdo da infraestrutura de seguranca da informagcdo do IFRN séo
realizados de forma centralizada pela Reitoria, por intermédio da area de Tecnologia da Informacdao e Comunicacao,
razdo pela qual as necessidades das unidades institucionais ja foram incorporadas aos quantitativos estimados da
presente contratacao.

Nesse contexto, a abertura de procedimento de IRP ndo proporcionaria ampliagcdo relevante dos quantitativos
estimados, ganho de escala ou incremento da vantajosidade da contratacdo, uma vez que a totalidade da demanda
institucional conhecida ja se encontra contemplada no planejamento realizado.

A adocdo do Sistema de Registro de Precos decorre exclusivamente da necessidade de conferir flexibilidade a
Administracdo quanto ao momento e ao quantitativo efetivamente contratado, considerando a possibilidade de
restricbes ou contingenciamentos orgcamentarios durante a vigéncia da Ata de Registro de Precos. Assim, embora os
guantitativos registrados representem a necessidade institucional integral identificada pela area técnica, a efetiva
contratacdo dos itens permanecera condicionada a disponibilidade orgcamentaria e financeira do IFRN.

Adicionalmente, a realizacdo da IRP acarretaria ampliacdo do prazo de tramitacdo do procedimento licitatério, sem
geracdo de beneficios concretos para a Administracdo, retardando a disponibilizacdo da solucdo necessaria a
modernizacao da infraestrutura institucional de seguranca cibernética e a continuidade dos servigos digitais do IFRN.

Dessa forma, considerando a consolidacdo prévia da demanda institucional, a inexisténcia de ganhos decorrentes da

participacdo de outros 6rgdos e a necessidade de conferir maior celeridade a contratacdo, justifica-se a néo
divulgacéo da Intencéo de Registro de Precos (IRP), nos termos da legislagéo vigente.

13. Estimativa de custo total da contratacao
Valor (R$): 4.364.122,70

O valor global estimado para o atendimento pleno das necessidades do Instituto Federal do Rio Grande do Norte
(IFRN) é de R$ 4.364.122,70, conforme detalhado na tabela subsequente.

. . Valor Unitario
Item |Descricdo Quantidade Valor Total
Cotado

1 Solucdo de Firewall de Proxima,, R$ 43.237,61 R$ 1.167.415,47
Geracdo - Tipo | (campi)

2 Solucdo  de Firewall de Proxima), R$ 866.265,31 R$ 1.732.530,62
Geracdo - Tipo Il (datacenter)
Servico de Instalacdo e Configuracéo

3 da Solucdo de Firewall de Préximal29 R$ 52.207,56 R$ 1.409.604,12
Geragao

4 Banco de Horas de 20 Horas de R$ 10.914,50 R$  54.572,50
Servico Técnico Especializado

Total R$ 4.364.122,71
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A estimativa do custo total desta contratacédo foi realizada em estrita observancia ao disposto no art. 23 da Lei n°
14.133/2021 e nas normativas vigentes da SGD/MGI, baseando-se em ampla pesquisa de mercado que buscou
refletir os precos praticados na Administracao Publica e pelos fornecedores de firewalls no Brasil. Para a definicdo do
valor estimado, foram utilizados os parametros dos incisos | (pesquisa de precos do portal de compras
governamentais) e IV (cotacao direta com fornecedores) do art. 5° da Instru¢do Normativa SEGES/ME n° 65/2021.

A estimativa do custo total desta contratagdo foi realizada em observancia ao disposto no art. 23 da Lei n° 14.133
/2021 e as normativas aplicaveis as contratacfes de Tecnologia da Informacdo e Comunicacdo no ambito da
Administracdo Publica Federal, baseando-se em ampla pesquisa de mercado voltada a identificacdo dos precos
praticados pela Administracéo Publica e por fornecedores especializados no segmento de seguranca cibernética.

Para definicdo do valor estimado foram utilizados os parametros previstos nos incisos | e IV do art. 5° da Instrucéo
Normativa SEGES/ME n° 65/2021, considerando pesquisa em contratacdes publicas similares e cotacdes diretas
junto a fornecedores especializados.

O valor global estimado contempla a solu¢cdo completa de modernizagédo da infraestrutura de seguranca cibernética
institucional do IFRN, incluindo appliances NGFW, licenciamento, garantia, suporte técnico especializado e servigos
necessarios a implantacéo e integracéo da solugdo nos ambientes institucionais.

14. Justificativa técnica da escolha da solucao

A escolha pela contratacao de equipamentos de firewall de préxima geracdo da fabricante Palo Alto Networks decorre
da necessidade institucional de manutencdo da padronizacéo tecnoldgica da infraestrutura de seguranca cibernética
do IFRN, atualmente estruturada sobre arquitetura integrada composta por appliances NGFW e pela solugdo de
gerenciamento centralizado Palo Alto Panorama ja implantada e operacional na instituicao.

A restricdo a referida plataforma ndo decorre de preferéncia subjetiva por marca, mas da necessidade técnica de
assegurar compatibilidade integral, interoperabilidade nativa, continuidade operacional, gerenciamento centralizado,
reaproveitamento das politicas de seguranga ja configuradas e preservacao dos investimentos publicos anteriormente
realizados em equipamentos, licengas, capacitacio da equipe técnica e processos operacionais.

A adocdo de equipamentos de fabricante diverso implicaria a coexisténcia de plataformas heterogéneas,
fragmentacdo da gestdo da seguranca institucional, necessidade de utilizacdo de consoles distintos, reconfiguracao
integral das politicas de seguranca, reintegragdo com servicos de autenticacdo e rede, aumento da curva de
aprendizado da equipe técnica, maior risco de falhas operacionais e potencial comprometimento da disponibilidade
dos servicos digitais prestados pelo IFRN.

Assim, a padronizacao na plataforma Palo Alto Networks encontra respaldo no art. 47, inciso |, da Lei n°® 14.133/2021,
considerando a necessidade de compatibilidade técnica, integracdo operacional, economicidade, eficiéncia
administrativa, continuidade dos servicos publicos digitais e preservacdo da seguranc¢a da informacao institucional.

14.1. DO PARCELAMENTO DA CONTRATAGAO DECORRENDE DE ASPECTOS TECNICOS

O parcelamento da contratacdo da solu¢cdo ndo se mostra tecnicamente viavel, visto tratar-se de uma plataforma
integrada cujos componentes sdo interdependentes para garantir a eficacia e a resiliéncia necessarias para prote¢céo
contra ataques cibernéticos. O agrupamento dos itens que compdem esta solucdo representa a melhor estratégia
para a Administracdo Publica, em consonancia com as boas préaticas de governanca e gestdo de Tecnologia da
Informacao, que preveem a adocdo de plataformas integradas para garantir seguranca, eficiéncia operacional e
facilidade na gestdo do ambiente de TIC.

A divisdo deste objeto em multiplos contratos ou fornecedores implicaria em graves riscos a operacionalizacdo e a
efetividade da solucéo, sendo inviavel a sua fragmentacéo, pelos seguintes motivos:

12 de 26



a) Implicaria em sobrecarga da area administrativa, que teria que gerenciar multiplos contratos e fornecedores
para componentes interdependentes;

b) Aumentaria a complexidade do controle e fiscalizacdo do contrato, exigindo maior esforco para garantir o
cumprimento de requisitos técnicos e a integracdo entre diferentes prestadores;

c) Geraria sobreposicdo de atividades e riscos de falhas de responsabilidade entre fornecedores, o que
comprometeria a seguranca e a continuidade dos servicos;

A contratacdo sob um Unico grupo viabiliza maior eficiéncia no gerenciamento do objeto contratado, promove a
unificacdo das atividades de suporte e atualizacdo da solucao, reduz a possibilidade de lacunas na integracéo entre
funcionalidades criticas e assegura o atingimento dos objetivos institucionais de seguranca da informacéo e protecdo
de dados sensiveis.

Dessa forma, a fragmentacdo do objeto ndo apenas comprometeria a execucdo integrada e eficiente da solucéo,
como também ndo resultaria em melhor aproveitamento do mercado, tampouco ampliaria a competitividade do
certame. Pelo contrario, elevaria o risco de falhas operacionais e de seguranca.

O nédo parcelamento da solu¢do encontra fundamento no art. 40, 83°, e no art. 47, inciso I, da Lei n° 14.133/2021,
considerando que a fragmentacdo do objeto comprometeria a integracdo operacional da solugdo, a uniformidade
tecnoldgica da infraestrutura de seguranca institucional e a adequada definicdo das responsabilidades técnicas
relacionadas ao suporte, interoperabilidade, atualizacdo e gerenciamento centralizado da plataforma.

14.2. JUSTIFICATIVA DA PADRONIZAGAO TECNOLOGICA

O IFRN possui atualmente uma arquitetura institucional de seguranca cibernética padronizada baseada em
equipamentos de firewall de proxima geracdo (NGFW) da fabricante Palo Alto Networks, integrados a solucdo de
gerenciamento centralizado Palo Alto Panorama, implantada e operacional em diversos campi da instituicao.

A referida infraestrutura foi construida ao longo de varios anos, envolvendo investimentos publicos relevantes em
aquisicdo de ativos, licenciamento, integracdo tecnolégica, definicdo de politicas institucionais de seguranca,
capacitacdo técnica das equipes da Reitoria e dos campi, bem como consolidacdo de processos operacionais
relacionados a gestdo da seguranca da informacao institucional.

A manutenc¢éo da padronizacao tecnolédgica apresenta-se como medida necessaria para assegurar:

a) interoperabilidade nativa entre os equipamentos atualmente em operagdo e 0s novos appliances a serem
adquiridos;

b) gerenciamento centralizado e unificado da seguranca cibernética institucional;

c) reaproveitamento integral das politicas de seguranga, regras, objetos, perfis, logs e tuneis VPN ja configurados no
ambiente institucional;

d) continuidade operacional da infraestrutura de TIC do IFRN;
e) preservacgao dos investimentos publicos anteriormente realizados;
f) reducdo de riscos operacionais e de indisponibilidade decorrentes de processos de migragéo tecnoldgica.

A adocao de solucdo tecnoldgica diversa implicaria a coexisténcia de plataformas heterogéneas de seguranca,
resultando em fragmentacdo operacional, utilizacdo de multiplos consoles de gerenciamento, aumento da
complexidade administrativa, elevacao da superficie de risco cibernético e necessidade de reconstrucao integral da
arquitetura de seguranca atualmente implantada.
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Assim, a padronizacdo tecnoldgica adotada nesta contratacdo encontra fundamento no art. 47, inciso |, da Lei n°
14.133/2021, considerando a necessidade de compatibilidade técnica, integracdo operacional, economicidade,
eficiéncia administrativa, continuidade dos servigos publicos digitais e preservacdo da seguranca cibernética
institucional.

14.3. RISCOS DA DESCONTINUIDADE DA PLATAFORMA TECNOLOGICA

A substituicdo da plataforma de segurancga atualmente implantada no IFRN ou a adog¢do de solucdo tecnologica
heterogénea acarretaria riscos operacionais significativos a infraestrutura institucional de TIC.

Dentre os principais riscos identificados destacam-se:
a) perda da gestao centralizada da seguranca institucional atualmente realizada por meio do Palo Alto Panorama;

b) fragmentacdo das politicas de seguranca e perda de visibilidade unificada dos eventos de rede e incidentes
cibernéticos;

c) aumento da complexidade operacional da equipe técnica responsavel pela administracdo da infraestrutura de
seguranga;

d) necessidade de reconfiguracao integral das regras, objetos, politicas, tineis VPN e mecanismos de autenticacao
atualmente implantados;

e) aumento do tempo de resposta a incidentes de seguranca;

f) elevacéo do risco de indisponibilidade dos servicos digitais institucionais durante eventual processo de migracao
tecnologica;

g) aumento da superficie de risco cibernético decorrente da coexisténcia de plataformas distintas sem
interoperabilidade nativa;

h) necessidade de investimentos adicionais em capacitacdo técnica, consultoria especializada e substituicdo da
infraestrutura de gerenciamento centralizado.

Dessa forma, a manutencao da plataforma tecnolégica atualmente utilizada mostra-se necessaria para assegurar a
continuidade operacional dos servicos institucionais e a estabilidade da arquitetura de seguranca cibernética do IFRN.

15. Justificativa economica da escolha da solucao

A escolha pela continuidade da solucdo de seguranca baseada em equipamentos da fabricante Palo Alto Networks
apresenta-se como a alternativa mais econdémica para o Instituto Federal do Rio Grande do Norte — IFRN,
considerando ndo apenas o custo direto de aquisicdo, mas, principalmente, os custos indiretos relacionados a
implantacdo, operacdo, manutencdo e capacitacao técnica.

A padronizagdo tecnoldgica j4 consolidada na instituicdo com a plataforma Palo Alto permite a continuidade da
estrutura de gerenciamento centralizado através da ferramenta Palo Alto Panorama, cujas licencas e suporte
encontram-se ativos, evitando a necessidade de aquisicdo de uma nova ferramenta de administracéo centralizada.

Além disso, a equipe técnica do IFRN, tanto na Reitoria quanto nos campi, ja se encontra plenamente capacitada
para operar a solugcéo atualmente utilizada, o que afasta a necessidade de investimentos adicionais em treinamentos,
certificacdes ou suporte técnico especializado — custos que seriam inevitaveis na ado¢dao de uma nova tecnologia.
Essa familiaridade operacional também contribui para reduzir o tempo de implantacdo e de resolucdo de eventuais
falhas, mitigando riscos de indisponibilidade e minimizando impactos na continuidade dos servi¢cos prestados pelo
Instituto Federal a sociedade.

Outro fator de economia é o reaproveitamento de politicas de seguranca e regras ja definidas, evitando a alocagéo de
recursos para reconstrucdo de toda a arquitetura de seguranca institucional. A continuidade da plataforma reduz
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também os custos com suporte de terceiros, jA que a integracdo entre dispositivos novos e antigos se da de forma
nativa.

Portanto, a continuidade com a fabricante Palo Alto Networks representa a alternativa mais racional e
economicamente vantajosa, ao evitar desperdicios, retrabalhos e gastos desnecessarios com adaptacfes
tecnolégicas ou operacionais.

15.2. DO PARCELAMENTO DA CONTRATAGAO DECORRENTE DE ASPECTOS ECONOMICOS

O agrupamento dos itens em grupo Unico também contribui para uniformizagdo da responsabilidade técnica da
solucdo, mitigacéo de riscos operacionais, simplificacdo da gestdo contratual e garantia de interoperabilidade entre os
componentes criticos da infraestrutura de seguranca cibernética institucional.

O néo parcelamento da solugdo encontra fundamento no art. 40, 83°, e no art. 47, inciso Il, da Lei n® 14.133/2021,
considerando que a fragmentacdo do objeto comprometeria a integracdo operacional da solucdo, a uniformidade
tecnolégica da infraestrutura institucional e a adequada definicdo das responsabilidades relacionadas a implantagéo,
suporte, atualizacéo e gerenciamento centralizado da plataforma.

16. ATENDIMENTO A LISTA DE VERIFICACAO - AGU

A presente contratacao foi estruturada em observancia as orientagcdes constantes nos instrumentos de padronizagéo
e listas de verificacdo elaboradas pela Advocacia-Geral da Unido aplicaveis as contratacdes de Tecnologia da
Informag&o e Comunicagéo.

A solucéo proposta encontra-se devidamente alinhada ao Plano Diretor de Tecnologia da Informacédo e Comunicacao
(PDTIC) vigente e ao Plano de Contratacbes Anual (PCA) do IFRN, em conformidade com as disposi¢cdes da
Instrucdo Normativa SGD/ME n° 94/2022.

A padronizacdo tecnolégica adotada nesta contratacdo encontra fundamento no art. 47, inciso |, da Lei n°® 14.133
/2021, considerando a necessidade de compatibilidade técnica, interoperabilidade, continuidade operacional,
gerenciamento centralizado da seguranca institucional e preservag¢do dos investimentos publicos ja realizados pelo
IFRN.

O agrupamento dos itens em grupo Unico e o ndo parcelamento da solu¢do encontram respaldo no art. 40, 83°, e no
art. 47, inciso I, da Lei n® 14.133/2021, considerando a natureza integrada da solucdo de seguranca cibernética
institucional e a necessidade de uniformidade tecnoldgica da infraestrutura de TIC.

A estimativa de precos foi realizada em observancia ao art. 23 da Lei n® 14.133/2021 e a Instru¢cdo Normativa SEGES
/ME n° 65/2021, mediante utilizacdo de pesquisa em contrata¢cfes publicas similares e cotagdes junto a fornecedores
especializados.

A contratacdo observara ainda os principios da eficiéncia, economicidade, continuidade dos servicos publicos digitais,
seguranca da informacdo e protecdo de dados pessoais, em consonancia com a Lei Geral de Prote¢cdo de Dados
Pessoais (Lei n® 13.709/2018) e com as diretrizes de seguranca cibernética aplicaveis a Administracao Publica
Federal.

O valor da contratacéo atrai a incidéncia da IN 94/2022?

A presente contratagdo atrai integralmente a incidéncia da Instru¢do Normativa SGD/ME n° 94/2022, considerando
gue o valor estimado da contratacdo € superior ao limite previsto no art. 75, inciso Il, da Lei n°® 14.133/2021 para
contratacgdes diretas por dispensa em raz&o do valor.

Trata-se de contratacdo de solugdo estratégica de Tecnologia da Informacdo e Comunicacao (TIC), envolvendo
aquisicao de equipamentos de firewall de préxima geracao (NGFW), licenciamento, suporte técnico especializado e
servicos de implantacéo e integracédo da infraestrutura institucional de seguranca cibernética do IFRN, circunstancia
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gue enquadra integralmente a demanda no escopo de aplicacdo da IN SGD/ME n° 94/2022, nos termos do art. 1° da
referida norma.

Dessa forma, o planejamento da contratagdo observou as diretrizes aplicaveis as contratacdes de TIC no ambito do
Sistema de Administracdo dos Recursos de Tecnologia da Informagédo — SISP, especialmente quanto ao alinhamento
ao PDTIC institucional, a justificativa técnica da solugéo, a padronizacao tecnoldgica, a gestao de riscos e a definicédo
dos requisitos técnicos e operacionais da contratacao.

Caso o valor estimado da contratacdo atraia a necessidade de sua aprovacdo pelo Orgédo Central do SISP, ela foi
obtida?

Ndo. Embora a presente contratacdo esteja submetida as disposicdes da IN SGD/ME n° 94/2022, ela nao se
enquadra nas hipoteses que demandam submissdo prévia & aprovacdo do Orgdo Central do Sistema de
Administracdo dos Recursos de Tecnologia da Informagéo — SISP, tratando-se de contratagdo institucional especifica
do IFRN destinada a modernizagéo da infraestrutura local de seguranca cibernética.

A Administracéo registrou que o objeto da contratagcdo NAO incide nas hipéteses vedadas pelos artigos 3° e 4° da IN
SGD n° 94/2022?

A presente contratagdo nao incide nas hip6teses vedadas pelos arts. 3° e 4° da Instrugdo Normativa SGD/ME n° 94
12022.

A solucao objeto desta contratacdo refere-se a aquisicdo de equipamentos de firewall de préxima geracao (NGFW),
licenciamento, suporte técnico especializado e servicos acessorios de implantagdo e integracdo, ndo abrangendo
atividades de gestdo de processos de Tecnologia da Informacéo, gestdo de seguranca da informacdo institucional,
desenvolvimento estratégico de software ou transferéncia indevida de competéncias tipicas da Administracdo Publica.

Os servigos previstos possuem natureza eminentemente técnica e acessoria, limitando-se & instalacéo, configuragéo,
integracdo, suporte e operacdo assistida da solucdo contratada, sem caracterizagdo de vinculo de subordinacao,
alocacdo de mao de obra tipica de atividade finalistica da Administracdo ou transferéncia de responsabilidade
decisoria relacionada & governancga de TIC do IFRN.

A gestdo da infraestrutura institucional de seguranca cibernética, a definicdo das politicas de seguranca da
informacdo, a administracdo dos ambientes institucionais e a tomada de decisfes estratégicas permanecerdo
integralmente sob responsabilidade do IFRN.

A Administrac&o registrou ter observado os guias, manuais e modelos publicados pelo Orgdo Central do SISP?

A presente contratacdo observou, no que aplicavel, os guias, manuais, orientacdes técnicas, modelos e instrumentos
de padronizagdo publicados pelo Orgdo Central do Sistema de Administracdo dos Recursos de Tecnologia da
Informacdo — SISP, especialmente aqueles relacionados ao planejamento das contratacdes de Tecnologia da
Informacdo e Comunicacdo, a gestdo de riscos, a seguranca da informacdo e a elaboracdo dos artefatos de
planejamento previstos na Instrucdo Normativa SGD/ME n° 94/2022.

Foram igualmente observadas as orientacdes constantes nos modelos e listas de verificacdo disponibilizados pela
Advocacia-Geral da Uniéo aplicaveis as contratacdes de TIC no ambito da Administracao Publica Federal.

Caso a solugdo escolhida, resultante do Estudo Técnico Preliminar, contenha item presente nos Catalogos de
Solugdes de TIC com Condigdes Padronizadas publicados pelo Orgdo Central do SISP no ambito do processo de
gestao estratégica das contratacdes de solugfes baseadas em software de uso disseminado previsto no § 2° do art.
43 da Lei n® 14.133, de 2022, os documentos de planejamento da contratacdo utilizaram todos os elementos
constantes no respectivo Catalogo, tais como: especificagbes técnicas, niveis de servigos, codigos de catalogacéo,
PMC-TIC, entre outros?
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N&o foram identificados, até o momento da elaboragcédo dos artefatos de planejamento da contratacdo, Catalogos de
Solugdes de TIC com Condicdes Padronizadas publicados pelo Orgéo Central do SISP aplicaveis de forma integral &
presente solucdo de seguranca cibernética institucional.

a

A solugcdo objeto da contratagdo possui caracteristicas técnicas especializadas relacionadas a infraestrutura
institucional de firewall de proxima geracdo (NGFW), interoperabilidade com plataforma de gerenciamento
centralizado Palo Alto Panorama e requisitos especificos de seguranca cibernética do IFRN, ndo se enquadrando nas
hipoteses tipicas de solu¢cfes padronizadas de software de uso disseminado previstas no 82° do art. 43 da Lei n°®
14.133/2021.

Ndo obstante, foram observadas, no que aplicavel, as diretrizes gerais, boas praticas e orientacdes técnicas
publicadas pelo Orgdo Central do SISP aplicaveis as contratacées de TIC.

Foi certificado que objeto da contratacdo esta compativel com as leis orgamentéarias?

Sim. A presente contratacdo encontra-se compativel com as leis orcamentéarias vigentes, em especial com a Lei
Orcamentéria Anual (LOA), o Plano Plurianual (PPA) e a Lei de Diretrizes Orgamentéarias (LDO), observando as
disposicdes do art. 18 da Lei n°® 14.133/2021.

A demanda encontra-se prevista no Plano de Contratacdes Anual (PCA) do IFRN para o exercicio de 2026, bem
como alinhada ao Plano Diretor de Tecnologia da Informacdo e Comunicagcdo (PDTIC) institucional, estando
compativel com o planejamento estratégico e orcamentario da instituicdo.

A contratacdo visa assegurar a continuidade operacional da infraestrutura institucional de seguranca cibernética, a
protecdo dos servicos digitais e a modernizacao da infraestrutura de TIC do IFRN, em consonancia com os objetivos
institucionais e as diretrizes de governanca publica aplicaveis.

Foi elaborado o Estudo Técnico Preliminar da Contratacéo, exigido pelo art. 9°, 1I, e art. 11 da IN SGD n° 94/2022?

Sim. A presente contratacao foi precedida da elaboragcdo do Estudo Técnico Preliminar (ETP), em observancia ao
disposto nos arts. 99, inciso Il, e 11 da Instru¢do Normativa SGD/ME n° 94/2022.

O ETP contemplou a identificacdo da necessidade institucional, o levantamento e andlise das alternativas
tecnologicas disponiveis no mercado, a definicdo dos requisitos técnicos e operacionais da solugdo, a analise
comparativa das alternativas avaliadas, a justificativa da solucdo escolhida, a estimativa de custos, a avaliacdo dos
beneficios esperados e a demonstracao da viabilidade técnica e econdmica da contratacao.

O documento também observou as diretrizes de planejamento das contratacdes de TIC aplicaveis a Administracado
Pablica Federal, incluindo aspectos relacionados a padronizagcdo tecnoldgica, seguranca cibernética,
interoperabilidade, continuidade operacional e alinhamento ao PDTIC institucional.

O Estudo Técnico Preliminar contempla todos os elementos compreendidos no art. 11 da IN SGD n° 94/20227?

Sim. O Estudo Técnico Preliminar elaborado para a presente contratacdo contempla os elementos exigidos pelo art.
11 da Instrucdo Normativa SGD/ME n° 94/2022, observando as diretrizes aplicaveis ao planejamento das
contratacdes de solugdes de Tecnologia da Informacdo e Comunica¢do no ambito da Administracédo Publica Federal.

Foi consultado o Guia Nacional de Contratacdes Sustentaveis da Consultoria Geral da Unido para inser¢cdo dos
critérios de sustentabilidade?
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Sim. Para elaboracédo dos artefatos de planejamento da presente contratacdo foram observadas, no que aplicavel, as
orientagdes constantes no Guia Nacional de Contratacdes Sustentaveis da Consultoria-Geral da Uniao,

especialmente quanto a avaliacdo de critérios de sustentabilidade aplicaveis as contratacbes de Tecnologia da
Informagé&o e Comunicagéo.

Considerando as caracteristicas da solucdo pretendida, foram incorporadas medidas relacionadas a eficiéncia
energética dos equipamentos, ampliacdo da vida util dos ativos de TIC, racionalizacdo da infraestrutura tecnolégica
institucional e descarte ambientalmente adequado dos equipamentos substituidos.

Registra-se ainda que a natureza técnica e especializada da solucdo de seguranca cibernética limita parcialmente a
aplicacdo de determinados critérios sustentaveis padronizados, razdo pela qual foram adotadas as medidas
compativeis com as especificidades operacionais e tecnoldgicas da contratacao.

A justificativa para a contratacdo contemplou as exigéncias do artigo 15 da IN SGD n° 94/2022 e, em caso de
compras, também do art. 12, § 7°, da mesma IN?

Sim. A justificativa da presente contratagdo contemplou os elementos exigidos pelo art. 15 da Instru¢do Normativa
SGD/ME n° 94/2022, bem como, no que aplicavel a aquisicdo de bens de TIC, as disposicbes do art. 12, 8§7°, da
referida norma.

A documentacao de planejamento da contratacdo apresentou:

* a motivacdo da contratacao;

* a demonstracdo da necessidade institucional,

* ajustificativa técnica da solucéo escolhida;

¢ a andlise de padronizacao tecnolégica;

® 0s requisitos técnicos e operacionais da solucgéo;

* a estimativa de demanda;

* a andlise comparativa entre alternativas tecnolégicas;

* ajustificativa do agrupamento e do ndo parcelamento;

® a estimativa de custos;

* 0s beneficios esperados;

® (s requisitos de garantia, suporte técnico e interoperabilidade;
* o alinhamento ao PDTIC institucional e ao planejamento estratégico do IFRN.

Adicionalmente, considerando tratar-se de aquisicdo de solucdo de TIC composta por equipamentos de firewall de
proxima geracdo (NGFW), foram observados aspectos relacionados as especificagfes técnicas da solugdo, requisitos
de desempenho, integracdo a infraestrutura institucional existente, garantia, suporte técnico especializado e
condi¢cbes necessérias a implantacdo e operacgdo segura da solu¢cdo no ambiente institucional do IFRN.

Tratando-se de licitacdo para fornecimento de bens, em caso de indicagdo de uma ou mais marcas ou modelos, o que
se admite apenas excepcionalmente, foi apresentado o estudo técnico, fundamentado nas alineas do art. 41, |, da Lei
n°® 14.133/2021, que justifique essa opgao?

Sim. Considerando que a solugdo pretendida contempla a padronizag&o tecnoldgica da infraestrutura institucional de
seguranca cibernética baseada na plataforma Palo Alto Networks, foi elaborado estudo técnico contendo a
fundamentacao necessaria para justificar a indicacdo da fabricante, em observancia ao art. 41, inciso |, da Lei n®
14.133/2021.

A justificativa encontra-se baseada, especialmente, nas seguintes hipoteses previstas no referido dispositivo legal:

* necessidade de padronizacao da infraestrutura tecnoldgica institucional;
* compatibilidade técnica e interoperabilidade com a solucdo de gerenciamento centralizado Palo Alto Panorama
ja implantada e operacional no IFRN;
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* preservagcdo dos investimentos publicos anteriormente realizados em equipamentos, licenciamento,
capacitagdo técnica e processos operacionais;

* necessidade de continuidade operacional da infraestrutura de seguranca cibernética institucional,

* mitigacdo de riscos operacionais decorrentes da coexisténcia de plataformas heterogéneas de seguranca;

* garantia de gerenciamento centralizado, uniformidade das politicas de segurancga e integracdo nativa entre os
componentes da solucéo.

O Estudo Técnico Preliminar também demonstrou que a adocao de solucao tecnoldgica diversa implicaria elevados
impactos operacionais, financeiros e de seguranca cibernética, incluindo necessidade de substituicdo da infraestrutura
de gerenciamento existente, reconstru¢do integral das politicas institucionais de seguranca e aumento da
complexidade operacional da infraestrutura institucional de TIC do IFRN.

Caso o objeto contratual diga respeito a algum dos itens abaixo, foi atestado nos autos o cumprimento do Anexo | da
IN SGD n° 94/20227?

- Licenciamento de software e servi¢cos agregados;

- Solucéo de autenticacéo para servigos publicos digitais;

- Servigos de desenvolvimento, sustentacdo e manutencao de software;

- Infraestrutura de centro de dados, servicos em nuvem, sala-cofre ou sala segura;
- Contratacao de empresas publicas de tecnologia da informagédo e comunicacgéao;
- Servigos de desenvolvimento, sustentagdo e manutengdo de portais na internet;
- Aquisicdes de ativos de tecnologia da Informacédo e Comunicacao.

Sim. A presente contratacdo enquadra-se na hip6tese de aquisicdo de ativos de Tecnologia da Informacédo e
Comunicacédo, abrangendo equipamentos de firewall de préxima geracdo (NGFW), licenciamento, suporte técnico
especializado e servi¢os acessorios de implantacéo e integragao.

Nesse contexto, registra-se que os artefatos de planejamento da contratacdo observaram, no que aplicavel, as
disposi¢des constantes do Anexo | da Instru¢do Normativa SGD/ME n° 94/2022, especialmente quanto:

¢ a definicdo dos requisitos técnicos e operacionais da solucao;

* as especificacbes técnicas dos ativos de TIC;

* 3 padronizacgado tecnoldgica institucional;

® ao0s requisitos de garantia e suporte técnico;

® aos critérios de interoperabilidade e integracao;

® aos requisitos de seguranca da informacédo e continuidade operacional,
* 3 estimativa de custos e analise de viabilidade da contratacéo.

Considerando as caracteristicas especificas da solugdo de seguranga cibernética institucional pretendida, foram
observados os elementos aplicaveis as aquisi¢ées de ativos de TIC compativeis com a natureza técnica e operacional
da contratacao.

Em caso de licitagdo por preco global, foi observado que cada servico ou produto do lote deve estar discriminado em
itens separados nas propostas de pregos, permitindo a identificagdo do preco individual e a eventual incidéncia das
margens de preferéncia?

Sim. Embora a contratacdo adote critério de julgamento por grupo, os itens que compdem a solucdo encontram-se
individualmente discriminados no Estudo Técnico Preliminar e serao igualmente detalhados no Termo de Referéncia e
no modelo de proposta comercial, com identificacdo dos respectivos quantitativos e valores unitarios, em observancia
aos principios da transparéncia, competitividade e julgamento objetivo.
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A modelagem adotada permitird a identificacdo individualizada dos precos dos equipamentos, licencas, servicos
especializados e demais componentes da solugdo, possibilitando a adequada analise da formacédo dos precos, da
vantajosidade da proposta e da eventual incidéncia de margens de preferéncia legalmente aplicaveis, sem prejuizo da
contratacdo integrada da solugéo tecnoldgica em grupo unico.

A especificacdo dos requisitos da contratacao foi realizada conforme o art. 16, | e Il, e paragrafo Unico, da IN SGD n°
94, de 20227

Sim. A especificacdo dos requisitos da contratacao foi elaborada em conformidade com o art. 16, incisos | e Il, e
paragrafo Unico, da Instrucdo Normativa SGD/ME n° 94/2022, contemplando os requisitos de negdcio e 0s requisitos
tecnoldgicos necessarios a adequada definicdo da solucéo de TIC pretendida.

O Estudo Técnico Preliminar apresentou de forma estruturada:

* as necessidades de negécio relacionadas a continuidade operacional da infraestrutura institucional de
seguranca cibernética;

* 0s requisitos tecnologicos associados a interoperabilidade, gerenciamento centralizado, desempenho,
disponibilidade, escalabilidade e seguranca da solucgéo;

® 0s requisitos de compatibilidade com a infraestrutura atualmente implantada no IFRN;

* 0s requisitos de garantia, suporte técnico e atualizagéo tecnoldgica;

® 0s requisitos relacionados a protecdo da informacao, disponibilidade dos servicos digitais e continuidade
operacional da infraestrutura institucional de TIC.

Adicionalmente, foram considerados aspectos relacionados a padronizacao tecnolégica institucional, integracdo nativa
com a solucdo Palo Alto Panorama, mitigacdo de riscos operacionais e atendimento as necessidades especificas da
arquitetura de seguranca cibernética do IFRN, em observancia as diretrizes da IN SGD/ME n° 94/2022.

As responsabilidades da contratante, contratada e 6rgdo gerenciador (quando aplicaveis) foram definidas em
conformidade com os requisitos do artigo 17 da IN SGD n° 94/2022?

Sim. As responsabilidades da contratante e da contratada serdo definidas no Termo de Referéncia da contratacgéo,
em conformidade com o art. 17 da Instrugdo Normativa SGD/ME n° 94/2022, contemplando os aspectos relacionados
a implantacéo, suporte técnico, garantia, gestdo da solucéo, fiscalizacdo contratual, seguran¢a da informacéo e
continuidade operacional da infraestrutura institucional de TIC.

Considerando que a presente contratacdo adotara Sistema de Registro de Precos, a Reitoria do IFRN atuara como
orgdo gerenciador da Ata de Registro de Precos, sendo responsavel pelo gerenciamento, controle dos quantitativos
registrados e demais atribui¢cdes previstas no Decreto n° 11.462/2023.

Caso o objeto contemple itens com valores inferiores a R$80.000,00, eles foram destinados as ME/EPPs e entidades
equiparadas ou foi justificada a ndo exclusividade?

Embora a contratacdo contemple item com valor estimado inferior a R$ 80.000,00, nédo foi adotada exclusividade para
participacdo de microempresas e empresas de pequeno porte, em razdo da necessidade de contratacdo integrada da
solucdo de seguranca cibernética institucional.

A solugdo pretendida possui elevada integracdo técnica e operacional entre equipamentos, licenciamento, suporte
técnico especializado e servicos acessorios de implantagcdo e sustentacdo, circunstancia que inviabiliza o
fracionamento do objeto sem comprometimento da interoperabilidade, da padronizagédo tecnoldgica e da adequada
execucao contratual.

A segregacdo de itens isolados comprometeria a uniformidade da solucdo, dificultaria a definicdo de
responsabilidades técnicas, aumentaria 0s riscos operacionais relacionados a seguranca cibernética institucional e
poderia resultar em incompatibilidades técnicas entre os componentes da infraestrutura.
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Dessa forma, a ndo adoc¢éo da exclusividade prevista nos arts. 47 e 48 da Lei Complementar n° 123/2006 encontra-se
justificada em razé@o da inviabilidade técnica do parcelamento e da necessidade de preservagdo da integracao
operacional da solucéo contratada.

Caso tenha sido vedada a participagcéo de cooperativas, consta justificativa nos autos?

Considerando as caracteristicas técnicas e operacionais da presente contratacdo, ndo sera admitida a participacéo de
cooperativas.

A solucdo objeto da contratacdo envolve fornecimento integrado de equipamentos especializados de seguranca
cibernética, licenciamento, suporte técnico do fabricante, implantacdo, integragcéo e servigos técnicos especializados
de elevada complexidade operacional, demandando estrutura empresarial compativel, responsabilidade técnica
centralizada e capacidade de coordenacédo continua da execucao contratual.

A natureza do objeto exige atuagdo empresarial organizada, integragdo operacional entre os componentes da solugéo
e responsabilidade técnica unificada quanto a interoperabilidade, suporte especializado, garantia da solucéo e
continuidade operacional da infraestrutura institucional de TIC do IFRN.

Dessa forma, a vedacado a participacdo de cooperativas decorre das especificidades técnicas da contratacdo e da
necessidade de assegurar a adequada execuc¢do da solu¢do de seguranca cibernética institucional, sem prejuizo a
competitividade do certame.

Caso tenha sido vedada a participacdo de consdrcios, consta justificativa nos autos?

Sim. A vedacdo a participacdo de empresas em regime de consorcio encontra-se devidamente justificada nos autos,
considerando as caracteristicas técnicas, operacionais e de seguranca cibernética da solugéo pretendida.

A contratacdo envolve solucdo integrada de firewall de préoxima geracao (NGFW), composta por equipamentos,
licenciamento, suporte técnico especializado, gerenciamento centralizado e servicos criticos de implantacdo e
integracdo a infraestrutura institucional de TIC do IFRN. Tal contexto exige uniformidade tecnolégica,
responsabilidade técnica centralizada, interoperabilidade plena entre os componentes da solucdo e atuacao
coordenada durante toda a execugao contratual.

A admissdo de consoércios poderia resultar em fragmentacdo de responsabilidades técnicas, aumento da
complexidade da gestdo contratual, dificuldades de fiscalizacdo e elevacdo dos riscos operacionais relacionados a
continuidade da infraestrutura institucional de seguranca cibernética.

Além disso, verificou-se a existéncia de numero suficiente de empresas no mercado com capacidade técnica e
operacional para execugao integral do objeto, de modo que a vedacgéo a participagdo em consorcio ndo compromete
a competitividade do certame.

Consta dos autos a motivagéo sobre o momento da divulgacéo do orgamento da licitagcdo?

O orcamento estimado da contratacdo sera divulgado juntamente com os demais documentos do certame, em
observancia aos principios da transparéncia e publicidade, considerando que a ampla divulgacdo dos valores
estimados ndo compromete a competitividade da contratagéo.

Foi certificado que a aquisicdo e o pagamento observarao condicfes semelhantes as do setor privado ou houve
justificativa para ndo observancia dessas condi¢des?

Sim. A presente contratagdo foi estruturada observando préaticas usuais do mercado de solugdes corporativas de
Tecnologia da Informacdo e Comunicacgdo, especialmente no segmento de seguranca cibernética e infraestrutura de
firewall de proxima geracdo (NGFW).
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As condi¢des relacionadas ao fornecimento dos equipamentos, licenciamento, garantia do fabricante, suporte técnico
especializado, implanta¢éo da solucao, critérios de recebimento e condi¢cdes de pagamento mostram-se compativeis
com aquelas normalmente praticadas no setor privado para solugcdes de seguranca cibernética corporativa de elevada
criticidade operacional.

A modelagem da contratacdo também observou os principios da razoabilidade, proporcionalidade e vantajosidade
administrativa, sem imposicao de obrigacdes extraordinarias ou incompativeis com as préaticas usuais do mercado
especializado de TIC.

Ha manifestac¢é@o sobre o atendimento do principio da padronizacdo?

Sim. A presente contratacdo observa o principio da padronizacdo previsto no art. 47, inciso |, da Lei n°® 14.133/2021,
considerando a necessidade de manutencdo da arquitetura institucional de seguranca cibernética atualmente
implantada no IFRN.

A infraestrutura institucional de seguranca da informacdo do IFRN encontra-se estruturada sobre solugéo integrada
composta por equipamentos de firewall de proxima geracdo (NGFW) da fabricante Palo Alto Networks e pela
plataforma de gerenciamento centralizado Palo Alto Panorama, ja operacional em diversos campi da instituicao.

A manutenc¢éo da padronizacao tecnolégica visa assegurar:

* interoperabilidade plena entre os componentes da solugéo;

® gerenciamento centralizado da infraestrutura de seguranca cibernética;

* reaproveitamento das politicas institucionais de seguranca ja configuradas;

* continuidade operacional dos servi¢os digitais institucionais;

* preservacao dos investimentos publicos anteriormente realizados;

* reducao de riscos operacionais decorrentes da coexisténcia de plataformas heterogéneas.

A adocdao de solucdo tecnoldgica diversa implicaria significativa elevacdo da complexidade operacional, necessidade
de substituicdo da infraestrutura de gerenciamento existente, reconstrucao integral das politicas de seguranca e
aumento dos riscos relacionados a continuidade da operacao institucional de TIC.

Ha manifestacéo sobre o atendimento do principio do parcelamento?

Sim. A presente contratacdo contempla manifestacdo expressa quanto ao atendimento do principio do parcelamento
previsto no art. 40 da Lei n°® 14.133/2021, tendo sido tecnicamente justificada a adocao de grupo Unico para a solucao
pretendida.

O Estudo Técnico Preliminar demonstrou que a fragmentac¢édo do objeto comprometeria a integracdo operacional da
solucdo de seguranca cibernética institucional, a interoperabilidade entre os componentes tecnoldgicos e a adequada

definicdo das responsabilidades técnicas relacionadas a implantacdo, suporte, gerenciamento e continuidade
operacional da infraestrutura de TIC do IFRN.

A solucéo objeto da contratagdo possui natureza integrada, envolvendo equipamentos de firewall de proxima geracao
(NGFW), licenciamento, suporte técnico especializado, gerenciamento centralizado e servigos criticos de implantacao
e integracdo com a plataforma institucional Palo Alto Panorama, circunstancia que exige uniformidade tecnoldgica e
responsabilidade técnica centralizada.

A divisdo do objeto em mdltiplos contratos ou fornecedores poderia resultar em:

¢ fragmentagdo das responsabilidades técnicas;

* aumento da complexidade da gestao contratual,

¢ dificuldades de fiscalizacao;

® incompatibilidades operacionais;

* elevacéo dos riscos relacionados a seguranca cibernética institucional,

¢ comprometimento da continuidade operacional dos servigos digitais do IFRN.
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Dessa forma, o ndo parcelamento da solug¢do encontra fundamento no art. 40, 83°, e no art. 47, inciso Il, da Lei n°
14.133/2021, considerando a inviabilidade técnica da fragmentacé@o da solu¢éo e a necessidade de preservacdo da
integracao operacional da infraestrutura institucional de seguranca cibernética.

Ha manifestacédo sobre a compatibilidade da despesa estimada com a prevista nas leis orcamentarias?

Sim. A presente contratac@o possui compatibilidade com as leis orgamentarias vigentes, em observancia ao art. 18 da
Lei n°® 14.133/2021.

A demanda encontra-se prevista no Plano de Contratacfes Anual (PCA) do IFRN para o exercicio de 2026 e alinhada
ao Plano Diretor de Tecnologia da Informag¢éo e Comunicacdo (PDTIC) institucional, estando compativel com o
planejamento estratégico, orcamentario e operacional da institui¢ao.

A contratacdo visa atender necessidade institucional relacionada a continuidade operacional da infraestrutura de
seguranca cibernética, a prote¢do dos servicos digitais e a modernizacdo da infraestrutura de TIC do IFRN, em
consonancia com as diretrizes estabelecidas na Lei Orcamentaria Anual (LOA), na Lei de Diretrizes Or¢camentéarias
(LDO) e no Plano Plurianual (PPA).

Consta informacao do uso ou justificativa para nao utilizacdo de catalogo eletrénico de padronizacao?

Sim. Foi verificada a existéncia de catalogo eletrdnico de padronizacéo aplicavel a presente contratagdo, nos termos
do art. 19, inciso Il, da Lei n°® 14.133/2021.

Contudo, ndo foram identificados catalogos eletrénicos de padronizacdo compativeis de forma integral com as
especificidades técnicas da solucdo de seguranca cibernética institucional pretendida, especialmente quanto a
infraestrutura de firewall de préxima geragdo (NGFW), interoperabilidade com a plataforma Palo Alto Panorama,
requisitos de gerenciamento centralizado, seguranca cibernética e continuidade operacional da infraestrutura
institucional de TIC do IFRN.

Em razdo das caracteristicas técnicas especializadas da solugéo, a especificagdo dos requisitos da contratacdo foi
realizada com base nas necessidades institucionais identificadas no Estudo Técnico Preliminar, observando os
principios da padronizagéo, interoperabilidade, seguran¢a da informacéo e vantajosidade administrativa.

Caso haja indicacdo de marca ou modelo, consta justificativa para a indicacdo?

Sim. A indicagéo da fabricante Palo Alto Networks encontra-se tecnicamente justificada nos autos, em observancia ao
art. 41, inciso |, da Lei n°® 14.133/2021.

A justificativa decorre da necessidade de manutencdo da padronizacao tecnoldgica da infraestrutura institucional de
seguranca cibernética do IFRN, atualmente estruturada sobre solucdo integrada composta por appliances NGFW da
fabricante Palo Alto Networks e pela plataforma de gerenciamento centralizado Palo Alto Panorama, ja implantada e
operacional em diversos campi da instituicdo.

O Estudo Técnico Preliminar demonstrou que a ado¢ao de solugéo de fabricante diverso implicaria:

* perda de interoperabilidade nativa com a infraestrutura existente;

* necessidade de substituicdo da solucdo de gerenciamento centralizado;

* reconstrucao integral das politicas institucionais de seguranca;

* aumento da complexidade operacional;

* elevacgéo dos riscos relacionados a continuidade da infraestrutura institucional de TIC;
* necessidade de novos investimentos em capacitagdo técnica e migragdo tecnoldgica;
¢ fragmentacao da gestdo da seguranca cibernética institucional.

A indicagdo da plataforma tecnol6gica também se fundamenta na necessidade de:
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* continuidade operacional;

® gerenciamento centralizado;

® reaproveitamento dos investimentos publicos ja realizados;

* uniformidade tecnoldgica;

* preservacao da seguranca cibernética institucional;

* reducéo de riscos operacionais decorrentes da coexisténcia de plataformas heterogéneas.

Dessa forma, a indicacéo da fabricante encontra respaldo técnico e juridico no principio da padronizagao previsto no
art. 47, inciso |, da Lei n® 14.133/2021, bem como nas hipéteses admitidas pelo art. 41, inciso |, da referida Lei.

Ha certificacdo no ETP ou nos autos de que a opcédo pela aquisicdo é mais vantajosa do que eventuais alternativas,
como a locacéo de bens?

Sim. Durante o levantamento das alternativas tecnoldgicas foi avaliada a viabilidade de modelos alternativos de
contratacao, incluindo locacéo de equipamentos e solucdes baseadas exclusivamente em subscri¢cao de servigos.

Concluiu-se que a aquisicdo da solucdo mostra-se mais vantajosa para a Administragcdo Publica, considerando as
caracteristicas permanentes da infraestrutura institucional de seguranca cibernética do IFRN, a necessidade de
continuidade operacional da arquitetura tecnoldgica implantada e o ciclo de vida esperado dos equipamentos NGFW.

A opcdao pela aquisicdo permite:

* preservacado dos investimentos publicos realizados em infraestrutura de seguranca institucional;
* maior previsibilidade orgamentaria ao longo do ciclo de vida da solugéo;

* reducdo de custos recorrentes de locacao;

* manutencado da padronizacéo tecnoldgica institucional;

* continuidade operacional da solucédo de gerenciamento centralizado ja implantada;

* maior autonomia administrativa na gestao da infraestrutura institucional de TIC.

Adicionalmente, verificou-se que modelos de locac¢do ou subscricdo integral poderiam gerar dependéncia operacional
mais elevada, custos recorrentes continuados superiores ao longo do tempo e maior complexidade contratual para
gestdo da solugéo institucional de seguranca cibernética.

Dessa forma, concluiu-se pela maior vantajosidade técnica e econbmica da aquisicdo da solucdo pretendida,
considerando o ciclo de vida da infraestrutura, os custos totais de propriedade (TCO) e as necessidades permanentes
de seguranca cibernética do IFRN.

17. Beneficios a serem alcancados com a contratacao

A contratacdo de equipamentos de firewall de proxima geracdo (NGFW) da fabricante Palo Alto Networks
proporcionara ao Instituto Federal do Rio Grande do Norte — IFRN uma série de beneficios institucionais relevantes,
com impacto direto na operagdo dos servicos de tecnologia da informagdo, na prote¢cdo dos ativos da sua
infraestrutura computacional e na qualidade do atendimento prestado a comunidade académica e administrativa. Os
principais beneficios séo:

* Aumento da disponibilidade dos sistemas institucionais ao reduzir o risco de falhas e indisponibilidades,
assegurando a continuidade das atividades académicas e administrativa.

* Melhoria na capacidade de resposta a incidentes de seguranca com a adoc¢ao de recursos avancados de
prevencdo de ameacas, filtragem de trafego e inspecédo de aplicacdes, permitindo protecdo proativa contra
ataques cibernéticos e reducao do tempo de repostas.

* Aumento da produtividade da equipe técnica, por meio da padronizacdo com a solucdo ja dominada pelos
profissionais de TIC do IFRN, o que reduz a curva de aprendizado, simplifica a gestdo e evita retrabalho em
processos de configuracdo, suporte e monitoramento.

* Preservacao dos investimentos ja realizados pelo Instituto Federal, evitando a necessidade de aquisicdo de
novas ferramentas de gerenciamento, reconfiguracdo de ambientes ou capacitacao adicional, atendendo aos
principios da economicidade.
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* Modernizacdo da infraestrutura de TIC com escalabilidade e sustentabilidade, ao adquirir equipamentos com
capacidade de processamento e recursos avangados de seguranca.

18. Providencias a serem Adotadas

N&o foram identificadas providéncias prévias necessarias, além das medidas operacionais padrao relacionadas ao
recebimento dos equipamentos e a fiscalizacdo da execuc¢éo contratual.

19. Impactos ambientais e medidas de sustent
IMPACTOS AMBIENTAIS E MEDIDAS DE SUSTENTABILIDADE

A contratacdo observara, sempre que aplicavel, critérios de sustentabilidade relacionados a eficiéncia energética dos
equipamentos, maior vida Gtil dos ativos de TIC, redugdo do consumo energético e descarte ambientalmente
adequado dos equipamentos substituidos, em conformidade com as diretrizes do Guia Nacional de Contratacdes
Sustentéveis da AGU.

A adocao de solucédo padronizada também contribui para a racionalizacao da infraestrutura tecnoldgica institucional,
reducéo de retrabalho operacional e ampliacdo do ciclo de vida dos ativos atualmente implantados.

20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

20.1. Justificativa da Viabilidade

Apés a analise detalhada das necessidades do Instituto Federal do Rio Grande do Norte — IFRN, das solugbes
disponiveis no mercado e dos beneficios esperados com a contratacdo, conclui-se pela viabilidade da Solucao 1:
Aquisicao de firewalls do mesmo fabricante ja utilizado pelo IFRN como a melhor alternativa para atender as
demandas de seguranca cibernética da instituicao.

O estudo técnico preliminar demonstrou que que a alternativa mais adequada para atender as necessidades do
Instituto Federal do Rio Grande do Norte — IFRN é a aquisicdo de equipamentos de firewall de proxima geracéo
(NGFW) da mesma fabricante ja utilizada pela instituicdo, a Palo Alto Networks.

A solucdo escolhida proporcionara beneficios para o IFRN que estdo alinhados aos principios da administracao
publica e aos objetivos estratégicos da instituicdo, conforme descritos a seguir:

* A contratacdo assegura a entrega dos equipamentos e servicos com aderéncia aos requisitos técnicos e
operacionais definidos e compativeis as necessidades do Instituto Federal, contribuindo para a manutencéo e a
expansao segura da infraestrutura de TIC do IFRN;

* A continuidade da solugdo em uso permitird uma protecao eficiente da rede, a disponibilidade dos sistemas e a
prevencao de incidentes de seguranca, viabilizando o cumprimento da misséao institucional do Instituto Federal,

* Ao manter a plataforma tecnoldgica jA dominada pela equipe técnica e plenamente integrada a arquitetura
atual, o IFRN otimiza o uso dos recursos disponiveis, reduz retrabalho, evita gastos com novos treinamentos e
garante maior agilidade nas a¢fes de gestdo e resposta a incidentes;

* A escolha evita investimentos duplicados em licengas, softwares de gerenciamento, reconfiguragbes e
capacitacdes, maximizando o aproveitamento dos recursos publicos ja empregados na infraestrutura vigente e
assegurando a melhor relacdo entre custo e beneficio ao longo do ciclo de vida da solucéo.

Portanto, declara-se a viabilidade da contratagdo de equipamentos de firewall de préxima geracdo (NGFW) da
fabricante Palo Alto Networks, considerando seus beneficios técnicos, econdmicos e estratégicos, alinhados aos
objetivos institucionais do Instituto Federal do Rio Grande do Norte — IFRN e as melhores préaticas de seguranca
cibernética.
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21. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

JOAO RODRIGO SILVA DE CARVALHO

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 24/08/2026 as 09:55:42.

FRANCISCA SIMONELY DE VASCONCELOS

Membro da comissdo de contratagdo

tf Assinou eletronicamente em 24/08/2026 as 09:38:34.

Despacho: Aprovo o presente Estudo Técnico Preliminar, nos termos da IN SGD n° 94/2022, declarando sua conformidade técnica e autorizando o

prosseguimento da contratagdo.

TARSO LATORRACA CASADEI
Autoridade Méxima da Area de TIC

1Y
t“? Assinou eletronicamente em 24/08/2026 as 09:56:00.

Despacho: Aprovo o Estudo Técnico Preliminar, considerando sua adequacgdo técnica e a necessidade da contrata¢do, autorizando a continuidade do

processo conforme fundamentado nos autos.

ROBERTO GOMES CAVALCANTE JUNIOR

Autoridade competente

1Y
tf Assinou eletronicamente em 24/08/2026 as 10:35:47.
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